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1.   วัตถุประสงค์ 

การจดัใหมี้นโยบายรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศมีวตัถุประสงคเ์พื่อใหผู้ใ้ชง้าน

และบุคคลท่ีเก่ียวขอ้งไดต้ระหนกัถึงความสาํคญัของการรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

รวมทั้งไดรั้บทราบเก่ียวกบัหนา้ท่ีและความรับผิดชอบ และแนวทางปฏิบติัในการควบคุมความเส่ียงดา้น

ต่างๆ โดยมีเน้ือหาครอบคลุมเก่ียวกบัแนวทางในการจดัทาํนโยบาย รายละเอียดของนโยบาย และการปฏิบติั

ตามนโยบาย 

บริษทัฯ ไดต้ระหนกัดีถึงความปลอดภยัของระบบเทคโนโลยสีารสนเทศ จึงไดมี้การวางแผนจดัทาํ

นโยบายดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศฉบบัน้ีขึ้น เพื่อเป็นกรอบแนวทางปฏิบติัของ

พนกังานในองคก์ร เพือ่ใหพ้นกังานมีความตระหนกัถึงความปลอดภยัของเทคโนโลย ี และการรักษาความ

ปลอดภยัของระบบขอ้มูลสารสนเทศของบริษทั และเป็นมาตรการป้องกนัความเส่ียงต่อการเกิดปัญหา 

รวมทั้งเพื่อใหส้อดคลอ้งกบันโยบายความปลอดภยัของบริษทั ดา้นอ่ืนๆ ท่ีมุง่เนน้การปฏิบติังานภายใน

บริษทัใหมี้ความมัน่คงปลอดภยัในการดาํเนินกิจการของบริษทั 

 

2.   ความมั่นคงปลอดภัยสําหรับสารนสนเทศ  และแนวทางในการรักษาความปลอดภัย   

 ความมัน่คงปลอดภยัสาํหรับสารสนเทศ หมายถึง การสร้างความมัน่คงปลอดภยัใหก้บัทรัพยสิ์น

สารสนเทศ เพือ่ป้องกนัความเสียหายท่ีมีต่อองคป์ระกอบดา้นความมัน่คงปลอดภยั 3 ส่วนดงัน้ี 

1. Confidentiality ทรัพยสิ์นสารสนเทศจะตอ้งสามารถเขา้ถึงโดยบุคคลท่ีไดรั้บอนุญาตแลว้

เท่านั้น 

2. Integrity             ทรัพยสิ์นสารสนเทศจะตอ้งมีความถูกตอ้งและสมบูรณ์ 

3. Availability        ทรัพยสิ์นสารสนเทศจะตอ้งสามารถเขา้ถึงไดเ้ม่ือมีความจาํเป็นท่ีตอ้งใช้

งาน 

บริษทัจะตอ้งกาํหนดมาตรการเพื่อรักษาความมัน่คงปลอดภยัสาํหรับทรัพยสิ์นสารสนเทศโดย

บริษทัจะใชแ้นวทางดงัน้ี ในการรักษาความมัน่คงปลอดภยั 

นโยบายความมั่นคงปลอดภัย (Security Policy)  ซ่ึงจะประกอบดว้ยระเบียบปฏิบติัต่าง ๆ ท่ี

พนกังานตอ้งปฏิบติัตามโดยเคร่งครัด 

ข้ันตอนการปฏิบัติ (Procedure) ระเบียบบางขอ้อาจจะมีการอา้งอิงถึงการปฏิบติังานท่ีเก่ียวขอ้ง   
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3. ขอบเขตของการสร้างความมั่นคงปลอดภัย  

 เอกสารฉบบัน้ีมีขอบเขตครอบคลุมถึงการสร้างความมัน่คงปลอดภยัใหก้บัทรัพยสิ์นสารสนเทศต่าง 

ๆ ของบริษทั ดงัน้ี 

 -   พนกังานและลูกจา้งของบริษทัทั้งหมด 

 -   ขอ้มูล /สารสนเทศของบริษทั 

 -   เคร่ืองคอมพิวเตอร์แม่ข่าย (Server) ต่าง ๆ ขององคก์ร 

 -   เคร่ืองคอมพิวเตอร์ส่วนบุคคล 

 -   เคร่ืองคอมพิวเตอร์แบบพกพา 

 -   อุปกรณ์เครือข่าย 

 -   ระบบไฟฟ้าสาํรอง 

 -   สายสัญญาณเครือข่าย 

 -   ซอฟแวร์ระบบ ซอฟแวร์จา้งพฒันา ซอฟแวร์สาํเร็จรูป 

 -   ส่ือบนัทึกขอ้มูล 

 -   เอกสารของบริษทั 

 

4.  นโยบายความมั่นคงปลอดภัย 

 นโยบายดา้นความมัน่คงปลอดภยัครอบคลุมนโยบาย 8 ดา้น ดงัน้ี 

1. นโยบายรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

2. การแบ่งแยกอาํนาจหนา้ท่ี (Segregation of  Duties) 

3. การควบคุมการเขา้ออกศูนยค์อมพิวเตอร์ และป้องกนัความเสียหาย (Physical Security) 

4. การรักษาความปลอดภยัขอ้มูล ระบบคอมพิวเตอร์ และระบบเครือข่าย (Information and 

Network Security ) 

5. การควบคุมการพฒันา  หรือแกไ้ขเปล่ียนแปลงระบบคอมพิวเตอร์ (Chang  Management) 

6. การสาํรองขอ้มูล และระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน (Backup and IT 

Continuity Plan) 

7. การควบคุมการปฏิบติังานประจาํดา้นคอมพิวเตอร์ (Computer Operation) 

8. การควบคุมการใชบ้ริการดา้นงานเทคโนโลยสีารสนเทศจากผูใ้หบ้ริการรายอ่ืน (IT 

Outsourcing) 

9. การทาํลายส่ือบนัทึกขอ้มูล (Media Disposal) 
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สาระสําคัญของนโยบายมีดังต่อไปนี ้ 

1) นโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ  ซ่ึงมีสาระสําคัญดังนี ้      

  บริษทัตอ้งจดัทาํนโยบายรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศ โดยประเมินถึง

ความเส่ียงของขอ้มูลและระบบคอมพวิเตอร์ เพื่อจดัทาํนโยบายใหส้ามารถรองรับความเส่ียงท่ีเกิดขึ้นได ้

รวมทั้งการประกาศใชน้โยบายใหแ้ก่บุคลากรท่ีเก่ียวขอ้งไดต้ระหนกัและปฏิบติัตามนโยบายความปลอดภยั

ของดา้นเทคโนโยลีสารสนเทศท่ีกาํหนดไว ้

 2)    การแบ่งแยกอาํนาจหน้าท่ี (Segregation of  Duties) ซ่ึงมีสาระสําคัญดังนี ้

  บริษทัตอ้งจดัใหมี้การแบ่งแยกหนา้ท่ีการปฏิบติังานระหวา่งบุคลากรภายในแผนก

เทคโนโลยสีารสนเทศอยา่งเพียงพอ เพื่อช่วยใหมี้การสอบยนัการปฏิบติังานอยา่งเพียงพอเหมาะสม รวมทั้ง

การมีขอบเขตการปฏิบติังานของพนกังานท่ีชดัเจนและมีบุคลากรท่ีเพียงพอต่อการปฏิบติังานของแผนก

เทคโนโลยสีารสนเทศ 

 3)     การควบคุมการเข้าออกศูนย์คอมพวิเตอร์และการป้องกนัความเสียหาย (Physical Security) 

ซ่ึงมีสาระสําคัญดังนี้ 

  การควบคุการเขา้ออกศูนยค์อมพิวเตอร์อยา่งเพียงพอจะเป็นการป้องกนับุคคลท่ีไม่ไดรั้บ

อนุญาตเขา้ศูนยค์อมพิวเตอร์และ ความเสียหายอนัจะเกิดจาดอุปกรณ์หรือระบบต่างๆ เช่นระบบไฟฟ้า ระบบ

อุณหภูมิและความช้ืน ซ่ึงยอ่มมีความเส่ียงต่ออุปกรณ์และขอ้มูลของบริษทั ดงันั้นบริษทัตอ้งมีการควบคุม

เพื่อใหส้ามารถระบุตวัตนของผูเ้ขา้ถึงศนูยค์อมพิวเตอร์ได ้ และการเขา้ถึงดงักล่าวตอ้งมีการอนุมติัอยา่ง

เพียงพอ ซ่ึงจาํกดัไวเ้ฉพาะบุคคลท่ีจาํเป็นเท่านั้น รวมทั้งการควบคุมให้ระบบป้องกนัความเสียหายท่ีจะ

เกิดขึ้น 

 4)     การรักษาความปลอดภัยข้อมูล ระบบคอมพวิเตอร์ และระบบเครือข่าย (Information and 

Network Security) ซ่ึงมีสาระสําคัญดังนี ้

  บริษทัตอ้งควบคุมความปลอดภยัของขอ้มูลเพื่อป้องกนัความเส่ียงจากการเขา้ถึงระบบ

คอมพิวเตอร์และการเขา้ถึงขอ้มูลของบริษทั ตั้งแต่ระดบัขอ้มูลข่าวสารทัว่ไป จนถึงระดบัขอ้มูลขา่วสารท่ีลบั

ท่ีสุด และควรจะมีหน่วยงานท่ีมีหนา้ท่ีควบคุมหรืออนุมติักาท่ีจะเผลแพร่ขอ้มูลข่าวสารใหก้บัหน่วยงานอ่ืนๆ 

หรือนาํขอ้มูลออกไปเผยแพร่ภายนอกองคก์าร ซ่ึงอาจส่งผลใหเ้กิดขอ้มูลถูกทาํลาย หรือนาํขอ้มูลไปใชโ้ดย

ไม่ไดรั้บอนุญาต ดงันั้นการกาํหนดนโยบายการรักษาความปลอดภยัของขอ้มูลระบบคอมพิวเตอร์ และระบบ

เครือข่ายรวมทั้งวิธีการปฏิบติังานอยา่งเพียงพอจะช่วยป้องกนัความเส่ียงท่ีจะเกิดขึ้นได ้

 5)     การควบคุมการพฒันา หรือแก้ไขเปลี่ยนแปลงระบบงานคอมพวิเตอร์ (Change Management) 

ซ่ึงมีสาระสําคัญดังนี้ 

  การควบคุมการพฒันา  หรือแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร์ เพื่อสร้างความมัน่ใจ

วา่การซ้ือหรือการพฒันามีความเหมาะสม รวมทั้งกระบวนการพฒันาไดมี้การทดสอบอยา่งเพียงพอวา่

ระบบงานท่ีแกไ้ขเปล่ียนแปลงมีความถูกตอ้ง และใหผ้ลลพัธ์ตามท่ีไดก้าํหนดไว ้
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 6)     การสํารองข้อมูล และระบบคอมพวิเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน (Backup and IT 

Continuity Plan) ซ่ึงมีสาระสําคัญดังนี้ 

  บริษทัตอ้งมีการสาํรองขอ้มูลและกาํหนดหนา้ท่ีรับผิดชอบของตวับุคคล เพื่อใหเ้กิดผล

กระทบต่อการบริการของบริษทัแก่ลูกคา้ใหน้อ้ยท่ีสุด และเพื่อใหก้ารดาํเนินการของบริษทั ยงัสามารถ

ดาํเนินต่อไดโ้ดยไม่ติดขดั 

 7)      การควบคุมการปฏิบัติงานประจําด้านคอมพวิเตอร์ (Computer Operation) ซ่ึงมีสาระสําคัญ

ดังนี ้

  บริษทัตอ้งกาํหนดวิธีการปฏิบติังานประจาํดา้นคอมพิวเตอร์ไวเ้ป็นลายลกัษณ์อกัษร เพื่อ

เป็นแนวทางในการปฏิบติังานของเจา้หนา้ท่ี และควรมีการจดบนัทึกผลการจดัทาํบนัทึกผลการปฏิบติังานไว้

เพื่อใหส้ามารถตรวจสอบไดว้า่มีการจดัทาํอยา่งครบถว้นและเป็นไปตามวิธีการปฏิบติังานท่ีกาํหนดไว ้

 8)      การควบคุมการใช้บริการด้านงานเทคโนโลยีสารสนเทศจากผู้ให้บริการรายอ่ืน (IT 

Outsourcing) ซ่ึงมีสาระสําคัญดังนี้ 

  การกาํหนดนโยบาย ระเบียบปฏิบติั มาตรฐานและแนวทางในการคดัเลือกผูใ้หบ้ริการ

ภายนอกจะช่วยในการตดัสินใจท่ีจะไดรั้บประสิทธิผลท่ีดีขึ้น ซ่ึงจะส่งผลต่อค่าใชจ่้ายท่ีเหมาะสมในการ

เลือกใชบ้ริการและผลของการใหบ้ริการเป็นไปตามท่ีคาดหวงัไว ้

 9)      การทําลายส่ือบันทึกข้อมูล (Media Disposal) ซ่ึงมีสาระสําคัญดังนี้ 

  การกาํหนดนโยบาย ระเบียบปฏิบติัในการทาํลายส่ือบนัทึกขอ้มูลเพื่อกาํหนดแนวทางการ

ทาํงานใหแ้ก่ผูป้ฏิบติังานของเจา้หนา้ท่ีและเพื่อป้องกนัไม่ใหข้อ้มูลสารสนเทศท่ีสาํคญัของบริษทัฯ ร่ัวไหลสู่

ภายนอก 
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5.  ระเบียบปฏิบัติ 

 นโยบายแต่ละดา้นจะประกอบไปดว้ยระเบียบปฏิบติัท่ีพนกังานหรือผูท่ี้เก่ียวขอ้งตอ้งปฏิบติัตามโดย

เคร่งครัด ดงัต่อไปน้ี  

1) นโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 

วัตถุประสงค์ 

การจดัใหมี้นโยบายรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศมีวตัถุประสงคเ์พื่อใหผู้ใ้ชง้าน

และบุคคลทีเก่ียวขอ้งไดต้ระหนกัถึงความสาํคญัของการรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

ความสําคัญ 

 บริษทัตอ้งจดัทาํนโยบายรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศ โดยประเมินถึงความเส่ียง

ของขอ้มูลและระบบคอมพิวเตอร์  เพื่อจดัทาํนโยบายใหส้ามารถรองรับความเส่ียงท่ีเกิดขึ้นได ้รวมทั้งการ

ประกาศใชน้โยบายใหแ้ก่บุคลากรท่ีเก่ียวขอ้งไดต้ระหนกัและ ปฏิบติัตามนโยบายความปลอดภยัของดา้น

เทคโนโลยสีารสนเทศท่ีกาํหนดไว ้

ผู้รับผิดชอบหลกั  

 ผูบ้ริหารระดบัสูง 

 ผูอ้าํนวยการฝ่ายบญัชีและการเงิน 

ระเบียบปฏิบัติ 

1. จดัใหมี้การทาํนโยบายดา้นความมัน่คงปลอดภยัดา้นสารสนเทศและมีการปรับปรุงอย่างสมํ่าเสมอ

อยา่งนอ้ยปีละ 1 คร้ัง หรือตามความจาํเป็นต่อการใชง้าน และนโยบายดงักล่าวไดรั้บการอนุมติัจาก

คณะกรรมการบริษทั หรือผูมี้อาํนาจท่ีไดรั้บมอบหมายไว ้

2. นโยบายท่ีเป็นลายลกัษณ์อกัษรไวใ้นท่ีท่ีผูใ้ชง้านและบุคคลท่ีเก่ียวขอ้งสามารถเขา้ถึงไดง้่าย 

3. จดัใหมี้การสร้างความตระหนกัท่ีเก่ียวขอ้งกบัภยัคุกคามทางอินเตอร์เน็ตใหม่ๆ เพื่อให้พนกังานของ

องคก์ร มีความรู้ความเขา้ใจและสามารถป้องกนัตนเองไดใ้นระดบัหน่ึงอยา่งนอ้ยปีละ 1 คร้ัง 

4. จดัใหมี้การทาํรายงานสรุปปัญหาและแนวทางแกไ้ขท่ีมีระดบัความสาํคญัสูง เช่น ปัญหาการใช้

เครือข่าย การติดไวรัส โครงการพฒันาระบบงาน ปัญหาจากผูใ้ชง้านและเจา้หนา้ท่ีของแผนก

เทคโนโลยสีารสนเทศ และปัญหาอ่ืนๆ ท่ีเก่ียวขอ้ง โดยประมาณไตรมาสละ 1 คร้ังหรือตามความ

เหมาะสม 

5. จดัใหมี้การประเมินความเส่ียงสาํหรับเทคโนโลยสีารสนเทศขององคก์ร ปีละ 1 คร้ัง และจดัใหมี้การ

ทาํแผนเพื่อปรับปรุงความเส่ียงหรือปัญหาท่ีพบ 
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6. จดัใหมี้การตรวจสอบการปฏิบติัตามนโยบายความมัน่คงปลอดภยัปีละ 1 คร้ัง และจดัใหมี้การทาํ

แผนเพื่อปรับปรุงหรือแกไ้ขปัญหาท่ีพบ 

2) การแบ่งแยกอาํนาจหน้าท่ี (Segregation of  Duties)  

วัตถุประสงค์ 

 การแบ่งแยกอาํนาจหนา้ท่ีมีวตัถุประสงคเ์พื่อใหมี้การสอบยนัการปฏิบติังานระหวา่งบุคลากรภายใน

แผนกเทคโนโลยสีารสนเทศ  

ความสําคัญ  

 บริษทัตอ้งจดัใหมี้การแบง่แยกหนา้ท่ีการปฏิบติังานระหวา่งบุคลากรภายในแผนกเทคโนโลยี

สารสนเทศอยา่งเพียงพอ เพื่อช่วยใหมี้การสอบยนัการปฏิบติังานและมีการอนุมติัการปฏิบติังานอยา่ง

เพียงพอและเหมาะสม รวมทั้งการมีขอบเขตการปฏิบติังานของพนกังานท่ีชดัเจนและมีบุคลากรท่ีเพียงพอต่อ

การปฏิบติังานของแผนกเทคโนโลยสีารสนเทศ 

ผู้รับผิดชอบหลกั  

 ผูอ้าํนวยการฝ่ายบญัชีและการเงิน 

ระเบียบปฏิบัติ  

1. จดัใหมี้การแบ่งแยกหนา้ท่ีของบุคลากรในส่วนการพฒันาระบบงาน (Developer) ออกจากบุคลากร

ท่ีทาํหนา้ท่ีบริหารระบบ (System Administrator) ซ่ึงปฏิบติังานอยูใ่นส่วนระบบคอมพิวเตอร์ท่ีใช้

งานจริง 

2. ตอ้งใหมี้ใบกาํหนดหนา้ท่ีงานของแต่ละตาํแหน่งไวอ้ยา่งชดัเจน ซ่ึงตาํแหน่งท่ีกาํหนดไวเ้ป็นไปตาม

หลกัการแบ่งแยกหนา้ท่ีงานตามขอ้ท่ี 1 และพนกังานไดรั้บทราบถึงขอบเขตและหนา้ท่ีการ

ปฏิบติังานของตนตามท่ีไดก้าํหนดไว ้ 

3. จดัใหมี้การอบรมเพิ่มพูนความรู้ความสามารถของพนกังานแผนกเทคโนโลยสีารสนเทศให้

เหมาะสมรวมทั้งจดัใหมี้การเก็บขอ้มูลการฝึกอบรมเหล่านั้น และจดัใหมี้การประเมินผลการอบรม 

 

3) การควบคุมการเข้าออกศูนย์คอมพวิเตอร์และการป้องกนัความเสียหาย (Physical Security) 

วัตถุประสงค์ 

 การควบคุมการเขา้ออกศูนยค์อมพิวเตอร์มีวตัถุประสงคเ์พือ่ประสงคเ์พื่อป้องกนัมิให้บุคคลท่ีไม่มี

อาํนาจหนา้ท่ีเก่ียวขอ้งเขา้ถึง เขา้ถึง แกไ้ขเปล่ียนแปลง หรือก่อใหเ้กิดความเสียหายต่อขอ้มูลและระบบ

คอมพิวเตอร์ ส่วนการป้องกนัความเสียหายมีวตัถุประสงคเ์พื่อป้องกนัมิใหข้อ้มูลและระบบคอมพิวเตอร์

ไดรั้บความเสียหายจากปัจจยัสภาวะแวดลอ้มหรือภยัพิบติัต่างๆ    
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ความสําคัญ 

 การควบคุมการเขา้ออกศูนยค์อมพิวเตอร์อยา่งเพียงพอจะเป็นการป้องกนับุคคลท่ีไม่ไดรั้บอนุญาต

เขา้สู่ศูนยค์อมพิวเตอร์ และความเส่ียงหายอนัจะเกิดจากอุปกรณ์หรือระบบต่างๆ เช่นระบบไฟฟ้า ซ่ึงยอ่มมี

ความเส่ียงต่ออุปกรณ์และขอ้มูลของบริษทั ดงันั้นบริษทัตอ้งมีการควบคุมเพื่อใหส้ามารถระบุตวัตนของผู ้

เขา้ถึงศูนยค์อมพิวเตอร์ได ้และการเขา้ถึงดงักล่าวตอ้งมีการอนุมติัอยา่งเพยีงพอ ซ่ึงจาํกดัไวเ้ฉพาะบุคคลท่ี

จาํเป็นเท่านั้น รวมทั้งการควบคุมใหมี้ระบบป้องกนัความเสียหายท่ีอาจจะเกิดขึ้น เช่นการป้องกนัไฟไหม ้

หรือไฟฟ้าขดัขอ้ง 

ผู้รับผิดชอบหลกั  

 แผนกเทคโนโลยสีารสนเทศ 

ระเบียบปฏิบัติ 

1. จดัใหมี้การประเมินความเส่ียงทางกายภาพของพื้นท่ีจดัเก็บอุปกรณ์ท่ีสาํคญัของระบบเทคโนโลยี

สารสนเทศทั้งท่ีสาํนกังานใหญ่ สถานท่ีสาํรองขอ้มูล และจดัใหมี้การทาํแผนเพื่อปรับปรุงความเส่ียง

หรือปัญหาท่ีพบ 

2. จดัเก็บอุปกรณ์คอมพิวเตอร์ท่ีสาํคญั เช่น เคร่ืองแม่ข่าย อุปกรณ์เครือข่าย เป็นตน้ ไวใ้นศูนย์

คอมพิวเตอร์หรือพื้นท่ีหวงห้ามซ่ึงปิดลอ็คตลอดเวลา และตอ้งกาํหนดสิทธิการเขา้ออกศนูย์

คอมพิวเตอร์ใหเ้ฉพาะบุคคลท่ีมีหนา้ท่ีเก่ียวขอ้ง 

3. ตอ้งมีระบบเก็บบนัทึกการเขา้ออกศูนยค์อมพิวเตอร์ โดยบนัทึกดงักล่าวตอ้งมีรายละเอียดเก่ียวกบั

ตวับุคคล และเวลาผา่นเขา้ออก และควรมีการตรวจสอบบนัทึกดงักล่าวอยา่งสมํ่าเสมอ 

4. ในกรณีบุคคลท่ีไม่มีหนา้ท่ีเก่ียวขอ้งประจาํ มีความจาํเป็นตอ้งเขา้ออกศูนยค์อมพิวเตอร์ ตอ้งมีการ

อนุมติัจากผูอ้าํนวยการฝ่ายบญัชีและการเงินก่อน และให้มีเจา้หนา้ท่ีของแผนกเทคโนโลยี

สารสนเทศท่ีปฏิบติังานประจาํศูนยค์อมพวิเตอร์ควบคุมดูแลตลอดเวลาระหวา่งท่ีบุคคลดงักล่าวอยู่

ในศูนยค์อมพิวเตอร์ 

5. ศูนยค์อมพิวเตอร์ตอ้งมีถงัดบัเพลิงเพื่อใชส้าํหรับการดบัเพลิงในเบ้ืองตน้ 

6. มีการติดตั้งอุปกรณ์สาํรองไฟสาํหรับระบบคอมพิวเตอร์ท่ีสาํคญั เพื่อใหส้ามารถดาํเนินการต่อเน่ือง

ของระบบงานท่ีสาํคญัได ้
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4) การรักษาความปลอดภัยข้อมูล ระบบคอมพวิเตอร์ และระบบเครือข่าย (Information and Network 

Security) 

วัตถุประสงค์ 

 การรักษาความปลอดภยัขอ้มูลและระบบคอมพิวเตอร์มีวตัถุประสงคเ์พื่อควบคุมบุคคลท่ีไม่

เก่ียวขอ้งมิใหเ้ขา้ถึง ลว่งรู้ หรือแกไ้ขเปล่ียนแปลงขอ้มูลหรือการทาํงานของระบบคอมพิวเตอร์ในส่วนท่ีมิได้

มีอาํนาจหนา้ท่ีเก่ียวขอ้ง ส่วนการป้องกนัการบุกรุกผา่นระบบเครือข่ายมีวตัถุประสงคเ์พื่อป้องกนับุคคล 

ไวรัส รวมทั้ง malicious code ต่างๆ มิใหเ้ขา้ถึงหรือสร้างความเสียหายแก่ขอ้มูลหรือการทาํงานของระบบ

คอมพิวเตอร์ โดยมีเน้ือหาครอบคลุมรายละเอียดเก่ียวกบัแนวทางในการรักษาความปลอดภยัขอ้มูล ระบบ

คอมพิวเตอร์ เคร่ืองแมข่า่ย และระบบเครือข่าย 

ความสําคัญ  

 บริษทัตอ้งควบคุมความปลอดภยัของขอ้มูลเพื่อป้องกนัความเส่ียงจากการเขา้ถึงระบบคอมพิวเตอร์

และการเขา้ถึงขอ้มูลของบริษทั ตั้งแต่ระดบัขอ้มูลข่าวสารทัว่ไป จนถึงระดบัขอ้มูลข่าวสารท่ีลบัท่ีสุด และ

ควรจะมีหน่วยงานท่ีมีหนา้ท่ีควบคุมหืออนุมติัการท่ีจะเผยแพร่ขอ้มูลข่าวสารใหก้บัหน่วยงานต่างๆ หรือนาํ

ขอ้มูลออกไปเผยแพร่ภายนอกองคก์าร ซ่ึงอาจส่งผลใหเ้กิดขอ้มูลถูกทาํลายหรือนาํขอ้มูลไปใชโ้ดยไม่ไดรั้บ

อนุญาต ดงันั้นการกาํหนดนโยบายการรักษาความปลอดภยัของขอ้มูลระบบคอมพิวเตอร์ และระบบเครือข่าย

รวมทั้งวิธีการปฏิบติังานอยา่งเพียงพอจะช่วยป้องกนัความเส่ียงท่ีจะเกิดขึ้นได ้

 

4.1 ความปลอดภัยของข้อมูล 

ผู้รับผิดชอบหลกั  

- ขอ้มูลทัว่ไป ดูแลโดย ส่วนงาน / ผูท่ี้ไดรั้บมอบหมาย ใชง้านหรือดูแล ขอ้มูลนั้นๆ 

- ขอ้มูลลบั ดูแลโดย ส่วนงาน ท่ีมีหนา้ท่ีรับผิดชอบงาน และหนา้ท่ีกาํหนดในโครงสร้างของแผนก 

หรือผูท่ี้ไดรั้บมอบหมายใหป้ฏิบติังาน ใหป้ฏิบติัในเร่ืองนั้น ๆ  

- ขอ้มูลท่ีอยูร่ะหวา่งประมวลผล ดูแลโดยแผนกเทคโนโลยีสารสนเทศ 

- ขอ้มูลท่ีจดัเก็บสาํรองตามขอ้ปฏิบติัดา้นระบบ ดูแลโดยแผนกเทคโนโลยสีารสนเทศ 

ระเบียบปฏิบัติ  

1. การขอใชข้อ้มลูทุกประเภท ตอ้งระบุผูข้อ วตัถุประสงค ์และระยะเวลา ในการใชง้านท่ีชดัเจน การ

คืน (ถา้มี) ใหน้าํมาคืนเม่ือเสร็จหรือเม่ือกาํหนด การยกเลิก (ปิด) สิทธิการใชข้อ้มูลยกเลิกเม่ือเสร็จ 

หรือเม่ือครบกาํหนด หา้มทาํสาํเนาขอ้มูลท่ีระบุไววา่ “หา้มทาํสาํเนา” โดยมิไดรั้บอนุญาตจาก

เจา้ของขอ้มูล ผูข้อขอ้มูลตอ้งปฏิบติัตามขั้นตอนการขอใชข้อ้มลู ท่ีกาํหนดแตกต่างกนัตามประเภท

ขอ้มูล และกลุ่มผูข้อ 

2. กาํหนดชั้นความลบัของขอ้มูลเป็นขอ้มูลทัว่ไป และขอ้มูลลบัและกาํหนดวิธีการขอใชมู้ลไวด้งัน้ี 
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2.1 ขอ้มูลทัว่ไป 

- ผูข้อใชข้อ้มูลตอ้งเป็นพนกังานในฝ่ายท่ีเป็นเจา้ของขอ้มลู ผูข้อแจง้รายละเอียดกบัผูดู้แล

ขอ้มูล 

- ผูข้อใชข้อ้มูลหากเป็นพนกังานนอกฝ่ายท่ีเจา้ของขอ้มูล ผูข้อแจง้รายละเอียดเพื่ออนุมติัจาก

ผูอ้าํนวยการฝ่ายผูดู้แลขอ้มูล เม่ือไดรั้บอนุมติัแจง้ใหเ้จา้หนา้ท่ีผูดู้แลขอ้มูลจดัทาํ / ส่งขอ้มูล

ให ้    

2.2 ขอ้มูลลบั 

- ผูข้อใชเ้ป็นพนกังานในฝ่ายท่ีเป็นเจา้ของขอ้มูล ผูข้อแจง้รายละเอียดเพื่อขออนุมติัจาก

ผูบ้งัคบับญัชา (ระดบัผูอ้าํนวยการขึ้นไป)  เม่ือไดรั้บอนุมติั แจง้ให้เจา้หนา้ท่ีผูดู้แลจดัทาํ / 

ส่งขอ้มูลให ้

- ผูข้อใชเ้ป็นพนกังานนอกฝ่ายท่ีเป็นเจา้ของขอ้มูล ผูข้อแจง้รายละเอียดเพื่อขออนุมติัจาก

ผูอ้าํนวยการฝ่ายของตน และผูอ้าํนวยการฝ่ายผูดู้แลตามลาํดบัเม่ือ ไดรั้บอนุมติั แจง้ให้

เจา้หนา้ท่ีผูดู้แลจดัทาํ/ส่ง ขอ้มูลให ้

- ผูข้อใชเ้ป็นบุคคลภายนอก ใหข้อจากสาํนกัตรวจสอบ หรือหน่วยงานท่ีไดรั้บมอบหมายให้

ติดต่อกบับุคคลภายนอกนั้นๆ แลว้แต่กรณี โดยผูพ้ิจารณาอนุมติัตอ้งเป็นผูบ้ริหารระดบั

ผูอ้าํนวยการขึ้นไป 

 

4.2 การควบคุมการกาํหนดสิทธิ และบัญชีรายช่ือผู้ใช้งาน           

ผู้รับผิดชอบหลกั 

 แผนกเทคโนโลยสีารสนเทศ 

 พนกังานขององคก์รทั้งหมด 

ระเบียบปฏิบัติ 

1. กาํหนดมาตรฐานการเขา้มาใชง้าน 

1.1 บริษทัตอ้งกาํหนดสิทธิการใชง้านของผูใ้ชง้านเพื่อยนืยนัตวัตนของผูใ้ชง้านก่อนเขา้สู่ระบบ

คอมพิวเตอร์แยกเป็นรายบุคคล 

1.2 พนกังานตอ้งเก็บและรักษา  Password  สาํหรับทกุระบบงานท่ีไดรับมอบมาใหเ้ป็นความลบั 

1.3 พนกังานตอ้งใช ้ User Account และ Password ส่วนบุคคลสาํหรับการใชง้านเคร่ือง

คอมพิวเตอร์ท่ีพนกังานอยู ่

- การตั้งช่ือ User Account และ Password จะตอ้งใชต้วัอกัษรภาษาองักฤษ 

- การตั้ง User Account จะตอ้งประกอบดว้ย ช่ือ.นามสกุลตวัแรก 2 ตวั 

- การตั้ง Password มีความยาวไม่นอ้ยกวา่ 8 ตวัอกัษร 
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- มีการผสมกนัระหวา่งตวัอกัษรท่ีเป็นตวัพิมพป์กติ ตวัเลขและอกัขระพิเศษเขา้ดว้ยกนั 

- จะตอ้งมีการกาํหนดวนัหมดอายกุารใชง้านของ Password เช่น ตอ้งเปล่ียนทุก 90 วนั และ

เม่ือครบ 90 วนั ตอ้งมีการบงัคบัใหเ้ปล่ียน (Force Change) 

- ผูใ้ชง้านท่ีไดรั้บรหสัผา่นในคร้ังแรก (default password) หรือไดรั้บรหสัผา่นใหม่ ควร

เปล่ียนรหสัผา่นนั้นโดยทนัที 

- การกาํหนดรหสัผา่นตอ้งหา้มซํ้าอยา่งนอ้ย 10 คร้ัง 

1.4 พนกังานตอ้งกาํหนด Password สาํหรับการใชแ้ฟ้มขอ้มูลร่วมกบับุคคลอ่ืนผา่นเครือข่ายของ

องคก์ร 

1.5 พนกังานตอ้งไม่ใชโ้ปรแกรมคอมพิวเตอร์เพื่อช่วยในการจาํ Password ส่วนบุคคลของตนโดย

อตัโนมติั (Save Password ) 

1.6 พนกังานตอ้งมีบญัชีผูใ้ชง้านของตนเอง หา้มใชร่้วมกบัผูอ่ื้น หา้มเผยแพร่ แจกจ่าย จดหรือ

บนัทึก Password ส่วนบุคคลไวใ้นสถานท่ีท่ีทาํงานต่อการสังเกตุเห็นของบุคคลอ่ืนหรือใหผู้อ่ื้น

ล่วงรู้รหสัผา่น  

1.7 พนกังานตอ้งเปล่ียนรหสัผา่นทุกคร้ังท่ีไดรั้บการแจง้เตือนใหเ้ปล่ียนรหสัผา่น 

1.8 บริษทัตอ้งมีการทานสิทธิการเขา้ใชง้านตามหนา้ท่ีงาน โดยผูมี้อาํนาจอนุมติัสิทธิการใชง้านวา่

สิทธิดงักล่าวยงัมีความเหมาะสมอยูห่รือไม่ โดยมีการสอบทานสิทธิอยา่งนอ้ยปีละ 1 คร้ังใน

ระดบั Active Directory และ Application 

1.9 แผนกบุคคลเป็นผูแ้จง้ต่อแผนกสารสนเทศเม่ือมีพนกังานเขา้-ออก หรือโยกยา้ยตาํแหน่งโดยทาํ

การร้องขอร่วมกบัผูจ้ดัการแผนกตน้สังกดั ผูอ้าํนวยการฝ่ายบญัชีและการเงินเป็นผูพ้ิจารณา

อนุมติัผา่นเอกสาร User Request Form และจดัใหมี้ทะเบียนคุม 

2. กาํหนดระเบียบในการ Login เขา้มาใชง้านในระบบคอมพิวเตอร์ 

2.1 การ Login เขา้ใชง้าน Application ขององคก์ร ผูใ้ชง้านจะตอ้ง Login เขา้ระบบดว้ยตนเองหา้มมิ

ใหผู้อ่ื้นดาํเนินการให้ 

2.2 ไม่อนุญาตใหผู้อ่ื้นใชง้านบญัชีผูใ้ชข้องตนเอง 

2.3 ไม่อนุญาตใหน้าํ Users ของตนเอง Login เขา้สู่ระบบแลว้ใหผู้อ่ื้นใชง้าน 

2.4 ให ้Logout ระบบเม่ือใชง้านเสร็จแลว้หรือมิไดอ้ยูท่ี่หนา้เคร่ืองคอมพิวเตอร์เป็นเวลานาน 

2.5 อนุญาตใหผู้ใ้ชง้านใส่รหสัผา่นผิดไม่เกิน 5 คร้ัง ซ่ึงระบบจะทาํการลอ็คช่ือผูใ้ชง้านดงักล่าว

ทนัทีโดยจะปลดลอ็คเม่ือเวลาผา่นไป 60 นาที 

3. กาํหนดระเบียบการใช ้User “ Administrator” 

3.1 หา้มมิใหผู้ใ้ดล่วงรู้รหสัผา่นโดยรหสัผา่นจะตอ้งถูกเก็บใส่ซองปิดผนึกมิดชิด เก็บรักษาไวท่ี้

ผูอ้าํนวยการฝ่ายบญัชีและการเงิน 

3.2 หากมีการเบิกใชง้านจะตอ้งทาํการจดบนัทึกการเบิกใชง้าน 
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3.3 เปล่ียนรหสัผา่นทุกคร้ังหลงัเลิกใชง้าน 

4. กาํหนดมาตรฐานของการตรวจสอบการเขา้ใชง้าน (Audit Trail) 

4.1 ตรวจสอบการเขา้ใชง้านโดยผูใ้ชง้านและรายงานสรุปให้ผูบ้งัคบับญัชาไดรั้บทราบอยา่ง

สมํ่าเสมออยา่งนอ้ยไตรมาสละ 1 คร้ัง 

 

4.3 การควบคุมของระบบฐานข้อมูล 

ผู้รับผิดชอบหลกั 

 แผนกเทคโนโลยสีารสนเทศ 

ระเบียบปฏิบัติ 

1. กาํหนดมาตรฐานการติดตั้งระบบฐานขอ้มูล 

1.1 ผูติ้ดตั้งระบบฐานขอ้มูล จะตอ้งเป็นพนกังานแผนกเทคโนโลยสีารสนเทศ หรือ พนกังานของ

บริษทั ซ่ึงบริษทัไดม้อบหมายใหท้าํหนา้ท่ีดงักลา่ว แต่ทั้งน้ีตอ้งมีพนกังานในแผนกเทคโนโลยี

สารสนเทศร่วมดาํเนินการดว้ย 

1.2 ผูติ้ดตั้งระบบฐานขอ้มูลจะตอ้งใชซ้อฟทแ์วร์ท่ีมีลิขสิทธ์ิการใชง้านตามกฎหมาย 

1.3 แผนกเทคโนโลยสีารสนเทศหรือพนกังานของบริษทั ท่ีไดรั้บมอบหมาย ใหเ้ป็นผูติ้ดตั้ง Patch 

ของระบบฐานขอ้มูลตอ้งคาํนึงถึง 

- ผลกระทบของการติดตั้งต่อผูใ้ชง้านหรือต่อระบบงานท่ีเก่ียวขอ้ง 

- การประเมินความเส่ียงของการติดตั้ง Patch ดงักล่าว 

- การแจง้ใหส่้วนท่ีเก่ียวขอ้งไดท้ราบ 

- การเตรียมการเพื่อยอ้นกบัสู่ระบบเดิมหากการติดตั้งไม่สาํเร็จ รวมทั้งรายงานผลการติดตั้ง

ใหก้บัผูบ้งัคบับญัชาไดท้ราบ 

2. กาํหนดมาตรฐานขอ้มูลการใชง้าน (User Identification ) และการอนุมติัการใชง้าน (Authorization) 

2.1 กาํหนดมาตรฐานขอ้มูลการใชง้าน  

พนกังานไม่สามารถเขา้ใชง้านระบบฐานขอ้มลูโดยตรงไดต้อ้งเขา้ผา่น Application เท่านั้น 

นอกจากกลุม่ผูดู้แลระบบท่ีไดรั้บอนุมติัโดยผูอ้าํนวยการฝ่ายบญัชีและการเงิน 

2.2 มาตรฐานการอนุมติัการใชง้าน (Authorization) 

เม่ือผูใ้ชง้านไดรั้บความเห็นชอบจากหวัหนา้งานและผูอ้าํนวยการฝ่ายตน้สังกดัตามลาํดบั

ขั้นในการขอใชง้านระบบฐานขอ้มูล  

3. กาํหนดมาตรฐานในการเขา้มาใชง้าน (Login) และเขา้ถึงขอ้มูล (Access Control) ในระบบ

ฐานขอ้มูล 
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ผูใ้ชง้านท่ีสามารถเขา้มาใชง้านระบบฐานขอ้มูลจะตอ้งเป็นผูใ้ชง้านท่ีมีรายช่ืออยูใ่น Active 

Directory ของบริษทั และตอ้งปฏิบติัตามระเบียบ ขอ้ 4.2 การควบคุมการกาํหนดสิทธิ และบญัชี

รายช่ือผูใ้ชง้าน           

4. กาํหนดมาตรฐานของการตรวจสอบการเขา้ใชง้าน (Audit Trail) และความถูกตอ้งของขอ้มูล (Data 

Integrity) ในระบบฐานขอ้มูล 

4.1 ตรวจสอบการเขา้ใชร้ะบบฐานขอ้มูลโดยผูใ้ชง้านและรายงานสรุปใหผู้บ้งัคบับญัชาไดรั้บทราบ

อยา่งสมํ่าเสมออยา่งนอ้ยไตรมาสละ 1 คร้ัง 

5. กาํหนดมาตรฐานการสาํรองขอ้มูลและการนาํกลบัมาใช ้เพื่อป้องกนัขอ้มูลเสียหาย 

5.1 ส่วนสนบัสนุนสารสนเทศ ตอ้งพจิารณาจดัหา Media ท่ีมีประสิทธิภาพเพื่อใชใ้นการสํารอง

ขอ้มูล 

5.2 ส่วนสนบัสนุนสารสนเทศ และฝ่าย/ส่วนงานท่ีเก่ียวขอ้ง ตอ้งร่วมกนัพิจารณาถึงวิธีสาํรอง และ 

ติดตั้งขอ้มูลของแต่ละระบบงาน 

5.3 ส่วนสนบัสนุนสารสนเทศ ตอ้งตรวจสอบการสาํรองขอ้มูลวา่ทาํสาํเร็จหรือไม่ และหากไม่

สาํเร็จตอ้งดาํเนินการแกไ้ข 

5.4 การ Restore  Data สามารถกระทาํไดเ้ฉพาะผูท่ี้ไดรั้บมอบหมาย และไดรั้บการสั่งจาก

ผูอ้าํนวยการฝ่ายบญัชีและการเงิน หรือผูท่ี้ไดรั้บมอบหมายจากผูอ้าํนวยการฝ่ายบญัชีและ

การเงินเท่านั้น 

5.5 ส่วนสนบัสนุนสารสนเทศ ตอ้งจดัเก็บ Media ท่ีใชใ้นการสาํรองขอ้มลูไวใ้นสภาพแวดลอ้มท่ี

เหมาะสมและมีระบบรักษาความปลอดภยัท่ีดี 

5.6 ส่วนสนบัสนุนสารสนเทศ ตอ้งตรวจสอบสภาพ Media และขอ้มูลท่ีอยูใ่น Media อยา่ง

สมํ่าเสมอวา่ยงัอยูใ่นสภาพท่ีใชง้านไดดี้หรือไม่ หากพบปัญหาให้รีบดาํเนินการแกไ้ข 

4.4 รักษาความปลอดภัยระบบคอมพวิเตอร์แม่ข่าย (Server) 

ผู้รับผิดชอบ 

 พนกังานแผนกเทคโนโลยสีารสนเทศ 

ระเบียบปฏิบัติ 

1. การติดตั้งเคร่ืองคอมพิวเตอร์ Server ตอ้งมีการจดัแบง่หมวดหมู่ตามท่ีแผนกเทคโนโลยสีารสนเทศ

ไดก้าํหนดไว ้

2. การติดตั้งเคร่ืองคอมพิวเตอร์ Server ต่างๆตอ้งมีการจดัแบบแปลนการติดตั้งอุปกรณ์นบตู ้Rack 

แสดงตาํแหน่งต่าง ๆ ของอุปกรณ์บนตู ้Rack ในรูปแบบท่ีบริษทัระบุไว ้โดยจดัเก็บไวใ้นส่วนแผนก

เทคโนโลยสีารสนเทศ 
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3. การติดตั้งอุปกรณ์ส่ือสารขอ้มูลทุกชนิดกบัระบบงานต่าง ๆ ของบริษทั ใหอ้ยูใ่นความควบคุมดูแล

ของแผนกเทคโนโลยสีารสนเทศ 

4. การติดตั้งอุปกรณ์ดบัเพลิง ระบบเคร่ืองปรับอากาศ และระบบเคร่ืองจ่ายไฟสาํรองฉุกเฉิน จะตอ้งมี

มาตรฐานตามท่ีองคก์ร หรือผูผ้ลิตกาํหนดไว ้

4.5 การรักษาความปลอดภัยของระบบคอมพวิเตอร์เครือข่าย 

ผู้รับผิดชอบหลกั 

 แผนกเทคโนโลยสีารสนเทศ 

ระเบียบปฏิบัติ 

1. กาํหนดมาตรฐานในการติดตั้งเคร่ืองคอมพิวเตอร์ส่วนบุคคลขององคก์ร ผา่นทางเครือขา่ย 

ทาํการติดตั้ง Service Pack  ตลอดจน Patch ต่าง ๆ ใหท้นัสมยัร่วมทั้ง Software Antivirus 

ตามท่ีองคก์รกาํหนด 

2. กาํหนดมาตรฐานในการติดต่อเขา้ - องคก์ร โดยใชร้ะบบเครือข่ายผา่นทางโทรศพัท ์

เคร่ืองคอมพิวเตอร์ และเคร่ืองคอมพิวเตอร์แม่ขาย (Server) ท่ีอยูใ่น Zone ของ  Server Segment 

ไม่อนุญาตใหมี้การติดตั้ง Modem Dial Up ผา่นระบบโทรศพัทโ์ดยเด็ดขาด แต่หากมีความ

จาํเป็นตอ้งใชง้านจะตอ้งขออนุมติัผา่นความเห็นชอบร่วมกนัจากผูอ้าํนวยการฝ่ายบญัชีและการเงิน  

หรือผูช่้วยกรรมการผูจ้ดัการท่ีดูแลแผนกเทคโนโลยสีารสนเทศก่อนท่ีจะมีการติดตั้งและตอ้งการ

กาํหนดวนัเร่ิมตน้และวนัส้ินสุดการใชง้านอยา่งชดัเจน และใหผู้ดู้แล Server ดงักล่าวตอ้งดุแลอยา่ง

ใกลชิ้ดในระหวา่งท่ีมีการใชง้านนั้น 

3. กาํหนดมาตรฐานของระบบรักษาความปลอดภยับนระบบเครือขา่ย 

3.1 จดัหาอุปกรณ์รักษาความปลอดภยัท่ีทนัต่อความเปล่ียนแปลงของภยัคุกคามทางดา้นเครือข่าย

อยา่งสมํ่าเสมอ เพื่อดาํเนินการจดัหาอุปกรณ์ป้องกนัต่อไป 

3.2 จดัเก็บทะเบียนเลขหมายประจาํเคร่ืองคอมพิวเตอร์ (IP Address) ท่ีมีการควบคุมการใชง้าน 

3.3 ทาํการ Backup  Configuration ของอุปกรณ์ส่ือสารขอ้มูลเป็นประจาํอยา่งนอ้ยปีละ 1 คร้ังหรือ

ทุกคร้ังท่ีมีการเปล่ียนแปลง 

3.4 เปล่ียน Password ของอุปกรณ์ส่ือสารขององคก์รชุดทุก 3 เดือนและใหพ้ิมพร์ายละเอียดของ

อุปกรณ์ Password ใส่ซองปิดผนึก และใหห้วัหนา้ส่วนสนบัสนุนสารสนเทศ เซ็นกาํกบั และส่ง

ต่อผูอ้าํนวยการฝ่ายบญัชีและการเงิน เพื่อเก็บรักษาไว ้

3.5 หา้มใช ้Community Name ของอุปกรณ์ส่ือสารขอ้มูลทุกชนิดหรือ อุปกรณ์อ่ืนท่ีใช ้Protocol 

SNMP ท่ีถูกกาํหนดช่ือมาโดยผูผ้ลิตอุปกรณ์เม่ือเร่ิมใชง้านกบัระบบงานขององคก์ร ใหด้าํเนิน

เปล่ียนช่ือโดยทนัที 



บริษทั เอสทีซี คอนกรีตโปรดคัท ์จาํกดั (มหาชน) 

นโยบายดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

 

16 
 

3.6 สาํหรับ Server ท่ีจะทาํการติดตั้งเขา้กนัเครือข่ายขององคก์ร ส่วนสนบัสนุนสารสนเทศหรือ

พนกังานองคก์รหรือบริษทั ผูดู้แลการติดตั้ง Server ดงักล่าวตอ้งส่งรายละเอียดของ

ระบบปฏิบติัการ (Operating System) และ Service Pack หรืออ่ืนๆ ท่ีจาํเป็นสาํหรับการติดตั้ง

ใหก้บัส่วนสนบัสนุนสารสนเทศ  รับทราบขอ้มูลก่อนหลงัจากนั้นจึงจะจ่าย IP Address ใหแ้ละ

ใหท้าํการ Monitor Port ท่ีจ่ายใหก้บั Server ดงักล่าว ไม่นอ้ยกวา่ 1 สัปดาห์อยา่งใกลชิ้ดพร้อม

กนัรายงานผลต่อหวัหนา้หรือผูอ้าํนวยการฝ่าย 

3.7 ใหบุ้คคลท่ีไดรั้บมอบหมายจากผูอ้าํนวยการฝ่ายบญัชีและการเงินเป็นผูถื้อกุญแจหอ้งอุปกรณ์

ส่ือสาร/ห้อง Server ขององคก์ร 

3.8 บุคคลท่ีจะเขา้หอ้ง Server จะตอ้งลงลายมือช่ือเบิก – คืนกุญแจทกุคร้ังพร้อมระบุสาเหตุการเขา้ 

4. กาํหนดมาตรฐานในการเช่ือมต่อกบัเครือข่ายภายนอกองคก์ร 

4.1 การเช่ือต่อกบัหน่วยงานภายนอกเขา้กบัระบบเครือขา่ยขององคก์รตอ้งผา่นความเห็นชอบจาก

ผูอ้าํนวยการฝ่ายบญัชีและการเงินทุกกรณี 

4.2 การเช่ือมต่อกบัหน่วยงานภายนอกเขา้กบัระบบเครือข่ายขององคก์รตอ้งเช่ือมต่อโดยมีอุปกรณ์ 

Firewall ป้องกนัทุกระบบ 

4.3 การเช่ือมต่อกบัหน่วยงานภายนอกเขา้กบัระบบเครือข่ายขององคก์รใหใ้ชว้งจรท่ีเป็นวงจร 

Permanent เท่านั้น  ไม่อนุญาตใหท้าํในลกัษณะ Link Dial Up  

5. กาํหนดใหมี้การจดัทาํแผงผงัเครือข่ายขององคก์ร 

ใหมี้การจดัทาํแผงผงัเครือข่ายขององคก์ร และตอ้งปรับปรุงแผงผงัดงักล่าวใหมี้ความทนัสมยั

อยูเ่สมอ รวมทั้งจดัเก็บไวใ้นสถานท่ีท่ีมีความปลอดภยั 

4.6 การป้องกนัไวรัสคอมพวิเตอร์ /มัลแวร์ 

ผู้รับผิดชอบหลกั 

              แผนกเทคโนโลยสีารสนเทศ 

ระเบียบปฏิบัติ 

1. ติดตั้งและตรวจสอบเคร่ืองมือในการกาํจดัไวรัสคอมพิวเตอร์ /มลัแวร์ 

1.1 ติดตั้งและตรวจสอบระบบป้องกนัไวรัสคอมพิวเตอร์ /มลัแวร์สาํหรับเคร่ืองแม่ข่ายใหบ้ริการ

จดหมาย   อิเลก็ทรอนิกส์ท่ี Gate way  (SMTP Gateway) เพื่อใหมี้การทาํงานอยา่งต่อเน่ืองและ

ถูกตอ้งรวมทั้งตอ้งจดัใหมี้การอพัเดต จากเจา้ของผลิตภณัฑน์ั้นๆ ทุก 24 ชัว่โมง  

1.2 ติดตั้งและตรวจสอบระบบป้องกนัไวรัสคอมพิวเตอร์ /มลัแวร์สาํหรับ HTTP เพื่อใหมี้การ

ทาํงานอยา่งต่อเน่ืองและถูกตอ้งรวมทั้งตอ้งจดัใหมี้การอพัเดตจากเจา้ของผลิตภณัฑน์ั้นๆทุก 24 

ชัว่โมง 
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1.3 ติดตั้งและตรวจสอบ ระบบป้องกนัไวรัสคอมพิวเตอร์ /มลัแวร์สาํหรับเคร่ืองแม่ข่ายและเคร่ือง

ลูกข่าย (Server Protect and Office Scan) เพื่อใหมี้การทาํงานอยา่งต่อเน่ืองและถูกตอ้ง รวมทั้ง

ตอ้งจดัใหมี้การอพัเดตจากเจา้ของผลิตภณัฑน์ั้นๆทุก 24 ชัว่โมง 

1.4 ติดตั้งและตรวจสอบ ระบบป้องกนัไวรัสคอมพิวเตอร์ /มลัแวร์ ใหก้บั PC ขององคก์รทุกเคร่ือง  

เพื่อใหมี้การทาํงานอยา่งต่อเน่ืองและถูกตอ้งรวมทั้ง  ตอ้งจดัใหมี้การอพัเดตจากเจา้ของ

ผลิตภณัฑน์ั้นๆทุก 24 ชัว่โมง 

2 กาํหนดหนา้ท่ีและความรับผิดชอบในการตรวจจบัและทาํลายไวรัสคอมพิวเตอร์ /มลัแวร์ 

2.1 กาํหนดใหส่้วนบริการผูใ้ชเ้ทคโนโลยสีารสนเทศมีหนา้ท่ีรับผิดชอบในการตรวจจบัและทาํลาย

ไวรัสคอมพิวเตอร์/มลัแวร์บนเคร่ืองคอมพิวเตอร์ส่วนบุคคลไม่ใหแ้พร่กระจายทาํความเสียหาย

กบัขอ้มูลขององคก์ร 

2.2 กาํหนดใหส่้วนบริการผูใ้ชเ้ทคโนโลยสีารสนเทศ ตอ้งมีการแจง้ข่าวเก่ียวกบัไวรัสคอมพิวเตอร์/

มลัแวร์ทนัที หากมีการระบาดของไวรัสคอมพิวเตอร์/มลัแวร์ตวัใหม่  

2.3 กาํหนดใหส่้วนเทคนิคปฏิบติัการส่วนเครือข่ายมีหนา้ท่ีรับผิดชอบในการตรวจจบัและทาํลาย

ไวรัสคอมพิวเตอร์/มลัแวร์อย่างสมํ่าเสมอ บน Servers และอุปกรณ์เครือขา่ย เพื่อป้องกนัความ

เสียหายกบัขอ้มูลขององคก์ร 

2.4 กาํหนดใหส่้วนเทคนิคปฏิบติัการทาํการรายงานสถิติการติดไวรัสคอมพิวเตอร์/มลัแวร์ของ

เคร่ืองคอมพิวเตอร์ส่วนบุคคลท่ีแสดงอยูบ่นเซิร์ฟเวอร์แม่ข่ายสาํหรับป้องกนัไวรัส

คอมพิวเตอร์/มลัแวร์ขององคก์ร อยา่งนอ้ยเดือนละ 1 คร้ังต่อ ผูอ้าํนวยการฝ่ายสนบัสนุน

สารสนเทศ 

4.7 การนําอุปกรณ์ส่วนตัวมาเช่ือมต่อกบับริษัทและการเข้าถึงเครือข่ายของบริษัทจากระยะไกล 

ผู้รับผิดชอบหลกั 

 แผนกเทคโนโลยสีารสนเทศ 

ระเบียบปฏิบัติ 

1. กาํหนดมาตรฐานการเขา้มาใชง้าน 

- ผูใ้ช ้หมายถึง พนกังานแผนกสารสนเทศ, ผูใ้หบ้ริการจากภายนอก (Outsource), ผูข้าย 

(Vendors) และตวัแทน (Agent) ท่ีตอ้งการเช่ือมต่อเพื่อปฏิบติังานจากระยะไกล 

- การเช่ือมต่อระยะไกล หมายถึง การเขา้ใชร้ะบบปฏิบติัการของเคร่ืองคอมพิวเตอร์แม่ข่าย 

จากระยะไกล เช่น การเขา้ใชเ้คร่ืองคอมพิวเตอร์แม่ข่ายจากนอกบริษทัฯ เป็นตน้ 

 

1.1 ผูใ้ชต้อ้งทาํการขออนุญาติในการเขา้ถึงระบบจากระยะไกลผา่นเอกสาร ‘แบบฟอร์มการขอใช้

บริการอินเตอร์เน็ต บุคคลภายนอก ’ โดยระบุวตัถุประสงคแ์ละระยะเวลาการเขา้ใชง้าน 
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1.2 บริษทัตอ้งกาํหนดสิทธิการใชง้านของผูใ้ชง้านเพื่อยนืยนัตวัตนของผูใ้ชง้านก่อนเขา้สู่ระบบ

คอมพิวเตอร์แยกเป็นรายบคุคล 

1.3 ผูใ้ชง้านตอ้งเก็บและรักษา  Password  สาํหรับทกุระบบงานท่ีไดรั้บมอบมาใหเ้ป็นความลบั 

2. กาํหนดใหต้อ้งมีการจดัเก็บบนัทึกการเช่ือมต่อของผูใ้ชง้านจากระยะไกลไวใ้นอุปกรณ์ firewall หรือ 

Log Analyzer 

3. กาํหนดใหเ้จา้หนา้ท่ีแผนกเทคโนโลยสีารสนเทศตอ้งทาํการยกเลิกการใชทุ้กคร้ังเม่ือผูใ้ชง้านส้ินสุด

การใชง้าน 

 

5) การควบคุมการพฒันา หรือแก้ไขเปลีย่นแปลงระบบงานคอมพวิเตอร์ (Change Management)

วัตถุประสงค์ 

การควบคุมการพฒันา หรือแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร์มีวตัถุประสงคเ์พื่อให้

ระบบงานคอมพิวเตอร์ท่ีไดรั้บการพฒันา หรือแกไ้ขเปล่ียนแปลงมีการประมวลผลท่ีถูกตอ้งครบถว้น และ

เป็นไปตามความตอ้งการของผูใ้ชง้าน  ซ่ึงเป็นการลดความเส่ียงดา้น integrity risk  

ความสําคัญ 

             การควบคุมการพฒันา หรือแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร์ เพื่อสร้างความมัน่ใจวา่การซ้ือ

หรือพฒันามีความสอดคลอ้งกบัแผนงานบริษทั มีหลกัเกณฑใ์นการคดัเลือก พฒันามีการจดัลาํดบั

ความสาํคญัของงาน รวมทั้งกระบวนการพฒันาไดมี้การทดสอบอยา่งเพียงพอวา่ระบบงานท่ีแกไ้ข

เปล่ียนแปลงมีความถูกตอ้งและใหผ้ลลพัธ์ตามท่ีไดก้าํหนดไว ้

ผู้รับผิดชอบหลกั 

ผูอ้าํนวยการฝ่ายบญัชีและการเงิน 

ระเบียบปฏิบัติ 

5.1 การพฒันาซอฟแวร์ 

1. กาํหนดใหป้ฏิบติัตามขั้นตอนดงัน้ีในการพฒันาซอฟแวร์ 

1.1 การเร่ิมตน้โครงการ (Initiation) 

1.2 การวิเคราะห์ระบบ (Analysis) 

1.3 การออกแบบระบบ (Design) 

1.4 การพฒันาและทดสอบระบบ (Build and Test) 

1.5 การติดตั้งและใชง้านระบบ (Deployment)  
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2.    กาํหนดใหจ้ดัทาํเอกสาร ส่ิงส่งมอบ ขั้นตํ่าตามท่ีแสดงไวใ้นตารางดา้นล่าง 

 

ท่ี ขั้นตอน ส่ิงท่ีตอ้งส่งมอบ 

1 การเร่ิมตน้โครงการ

(Initiation) 

- ปัญหา 

- เหตุผลความจาํเป็น 

- ความตอ้งการของผูใ้ชง้านระบบ (User Requirement) 

- ความเป็นไปไดท้างเทคนิค 

- ความตอ้งการทางดา้นความปลอดภยัท่ีจาํเป็น (Security Requirement ) 

2 การวิเคราะห์ระบบ

(Analysis) 

- เอกสาร System Flow Diagram 

- เอกสาร Data Flow Diagram Level 1-2 

- เอกสาร Entity Relationship Diagram 

- เอกสารหนา้จอสาํหรับผูใ้ชง้านเพื่อสามารถเปรียบเทียบกบัความตอ้งการใช้

งาน ท่ีกาํหนดไวใ้นกระบวนการท่ี 1 

-เอกสารการวางแผนการทดสอบระบบซ่ึงรวมถึงการทดสอบ Security 

Requirement ดว้ย 

3 การออกแบบ 

(Design) 

- เอกสารการกาํหนดฮาร์ดแวร์และซอฟแวร์ท่ีจาํเป็นตอ้งใช ้

- เอกสารการกาํหนด Program Specification 

- เอกสาร Test Case ท่ีใชใ้นการทดสอบ 

4 การพฒันาและ

ทดสอบ (Build and 

Test) 

- คู่มือการใชง้านสาํหรับผูใ้ชง้าน 

- คู่มือการใชง้านสาํหรับผูดู้แลระบบ 

- Source Code ของระบบ 

- เอกสารผลการทดสอบตาม Test Case 

- เอกสาร User Acceptance Test เช่น ทดสอบตาม User requirement ท่ีกาํหนด

ไวเ้ป็นตน้ 

5 การติดตั้งและใชง้าน 

(Deployment) 

- เอกสารการลงนามยอมรับการใชง้าน (User Acceptance) 

- Source Code ท่ีเป็นเวอร์ชัน่ท่ีจะนาํขึ้นสู่ Production ตอ้งนาํไปเกบ็ไวก้บัผูท่ี้

ไดรั้บมอบหมายใหดู้แลรักษา 

 

5.2 การเปลีย่นแปลงอ่ืนๆ 

1. การเปล่ียนแปลง Hardware  

2. การเปล่ียนแปลง Software 
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3. การเปล่ียนแปลงระบบปฏิบติัการ 

4. การเปล่ียนแปลงค่ามาตรฐานต่างๆ และรายงานของระบบงาน (Program Configurations and 

Reports) 

5. การเปล่ียนแปลงโครงสร้างระบบฐานขอ้มูล (Database) 

การกาํหนดหนา้ท่ีและความรับผิดชอบดงัน้ี 

 

ท่ี ขั้นตอน หนา้ท่ีความรับผิดชอบ 

1 การร้องขอ 

(Request) 

 

ผูร้้องขอ : ผูใ้ชง้าน ผูจ้ดัการแผนก ระบุความจาํเป็นและรายละเอียดความ

เปล่ียนแปลงท่ีตอ้งการ 

ผูอ้นุมติั : ผูอ้าํนวยการฝ่ายบญัชีและการเงิน 

2 ทดสอบ (Test) ผูท้ดสอบ : ผูร้้องขอในขอ้ 1 หรือผูท่ี้ผูจ้ดัการแผนกท่ีร้องขอมอบหมายใหท้าํ

การทดสอบ 

ผูต้รวจสอบและอนุมติั : ผูอ้าํนวยการฝ่ายบญัชีและการเงิน 

3 

 

การติดตั้งและใชง้าน 

(Deployment) 

ผูท้าํการติดตั้ง : เจา้หนา้ท่ีแผนกเทคโนโลยสีารสนเทศ หรือบุคคลท่ีไดรั้บ

มอบหมายจากผูอ้าํนวยการแผนกเทคโนโลยสีารสนเทศ 

ผูอ้นุมติั : ผูอ้าํนวยการแผนกเทคโนโลยสีารสนเทศ 

  

กาํหนดใหมี้การติดตามสถานะรายงานการเปล่ียนแปลงอยา่งนอ้ยไตรมาสละ 1 คร้ังโดยผูอ้าํนวยการ

ฝ่ายบญัชีและการเงิน 

  

6) การสํารองข้อมูลและระบบคอมพวิเตอร์  และการเตรียมพร้อมกรณีฉุกเฉิน (Backup and It 

Continuity Plan) 

วัตถุประสงค์   

              การสาํรองขอ้มูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน มีวตัถุประสงค ์เพื่อใหมี้

ขอ้มูลและระบบคอมพิวเตอร์สาํหรับการใชง้านไดอ้ยา่งต่อเน่ือง  มีประสิทธิภาพ และในเวลาท่ีตอ้งการ 

(availability risk) โดยมีเน้ือหาครอบคลุมเก่ียวกบัแนวทางการสาํรองขอ้มูลและระบบคอมพิวเตอร์รวมทั้ง

การทดสอบและเกบ็รักษา นอกจากน้ี ยงัมีเน้ือหาครอบคลุมเก่ียวกบัการจดัทาํและทดสอบแผนฉุกเฉิน 

ความสําคัญ 
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            บริษทั ตอ้งกาํหนดวีการปฏิบติัในกรณีท่ีเกิดเหตุการณ์ฉุกเฉินในกรณีต่างๆ และกาํหนดหนา้ท่ี

รับผิดชอบของตวับุคคล พร้อมทั้งมีการซกัซอ้มเป็นระยะ เพื่อใหเ้กิดผลต่อการบริการของบริษทัแก่ลูกคา้ให้

นอ้ยท่ีสุด และเพื่อใหก้ารดาํเนินการของบริษทั ยงัสามารถดาํเนินต่อไดโ้ดยไม่ติดขดั 

ผู้รับผิดชอบหลกั 

             แผนกเทคโนโลยสีารสนเทศ 

ระเบียบปฏิบัติ 

1. กาํหนดหนา้ท่ีความรับผิดชอบ 

1.1 ทาํการสาํรองขอ้มูลอยา่งสมํ่าเสมอ โดยแผนกเทคโนโลยสีารสนเทศ 

1.2 นาํขอ้มูลสาํรองชุดล่าสุดมาลงในระบบเพือ่ทดสอบการวา่ขอ้มูลสาํรองสามารถใชง้านได ้

โดยแผนกเทคโนโลยสีารสนเทศ 

1.3 กาํหนดหนา้ท่ีความรับผิดชอบของพนกังานท่ีเก่ียวขอ้งกบัแผนสาํรองฉุกเฉิน 

- พนกังานท่ีเก่ียวขอ้งกบัแผนสาํรองฉุกเฉินตอ้งเขา้รับอบรมหรือสร้างความตระหนกัเพื่อใหรู้้

หรือทราบวิธีปฏิบติัในกรณีท่ีเกิดเหตุฉุกเฉินในกรณีต่างๆ 

- พนกังานท่ีเก่ียวขอ้งกบัแผนสาํรองฉุกเฉินตอ้งร่วมซอ้มการใชง้านแผนสาํรองฉุกเฉิน ซ่ึงจะจดั

ปีละ 1 คร้ัง 

2. กาํหนดมาตรฐานสาํหรับศนูยค์อมพิวเตอร์สาํรอง 

2.1 ติดตั้งและดูแลระบบคอมพิวเตอร์สาํรองอยา่งสมํ่าเสมอเพื่อใหส้ามารถบริการทดแทนระบบ

คอมพิวเตอร์หลกัได ้

2.2 ติดตั้งขอ้มูลระบบ Facility ใหพ้ร้อมสาํหรับการใชง้านอย่างสมํ่าเสมอ 

2.3 นาํขอ้มูลท่ีสาํรองไวม้า Update ใหมี้ความทนัสมยัอยูต่ลอดเวลา 

2.4 ทดสอบการใชง้านระบบคอมพิวเตอร์ เครือข่าย และระบบ Facility อยา่งสมํ่าเสมอเพื่อให้

สามารถใชง้านไดโ้ดยไม่ติดขดั 

3. การสาํรองขอ้มูล 

3.1 ตอ้งสาํรองขอ้มูลสาํคญัทางธุรกิจ รวมถึงโปรแกรมระบบปฏิบติั (operating system ) โปรแกรม

ระบบงานคอมพิวเตอร์ (application system) และชุกคาํสั่งท่ีใชท้าํงานใหค้รบถว้น ใหส้ามารถ

พร้อมทาํงานไดอ้ยา่งต่อเน่ือง 

3.2 จดัทาํขั้นตอนหรือวิธีการปฏิบติัในการสาํรองขอ้มูลเพื่อเป็นแนวทางใหผู้ป้ฏิบติังานโดยอยา่ง

นอ้ยควรมีรายละเอียด ดงัน้ี 

- ขอ้มูลท่ีตอ้งสาํรอง และความถ่ีในการสาํรอง 

- ประเภทส่ือบนัทึก (media) 

- จาํนวนท่ีตอ้งสาํรอง (copy) 

- ขั้นตอนและวิธีการสาํรองโดยละเอียด 
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- สถานท่ีและวิธีการเก็บส่ือบนัทึก 

3.3 จดัทาํบนัทึกการปฏิบติังาน (log book) เก่ียวกบัการสาํรองขอ้มูลของเจา้หนา้ท่ีเพื่อตรวจสอบ

ความถูกตอ้งครบถว้น และควรมีการตรวจสอบบนัทึกดงักล่าวอยา่งสมํ่าเสมอ 

3.4 ทดสอบขอ้มูลสาํรองเพือ่ใหม้ัน่ใจไดว้า่ขอ้มูล รวมทั้งโปรแกรมระบบต่างๆ ท่ีไดส้าํรองไว ้มี

ความถูกตอ้งครบถว้นและใชง้านได ้

3.5 จดัเก็บส่ือบนัทึกขอ้มูลสาํรอง พร้อมทั้งสาํเนาขั้นตอนหรือวิธีการปฏิบติัต่างๆไวน้อกสถานท่ี 

เพื่อความปลอดภยัในกรณีท่ีสถานท่ีปฏิบติังานไดรั้บความเสียหาย โยสถานท่ีดงักล่าวตอ้งมีการ

ควบคุมการเขา้ออกและระบบป้องกนัความเสียหายท่ีเป็นมาตรฐาน 

3.6 ตอ้งจดัทาํฉลากท่ีมีรายละเอียดชดัเจนไวบ้นส่ือสาํรองขอ้มูล เพื่อใหส้ามารถคน้หาไดโ้ดยเร็ว 

3.7 การขอใชง้านส่ือสารบนัทึกขอ้มูลสาํรองควรไดรั้บอนุมติัจากผูมี้อาํนาจหนา้ท่ี และควรจดัทาํ

ทะเบียนคุมการรับและส่งมอบส่ือบนัทึกขอ้มูลสาํรอง โดยควรมีรายละเอียดเก่ียวกบัผูรั้บ ผูส่้ง 

ผูอ้นุมติั ประเภทขอ้มูล และเวลา 

 

7) การควบคุมการปฏิบัติงานประจําด้านคอมพวิเตอร์ (Computer Operation) 

วัตถุประสงค์ 

               การควบคุมการปฏิบติังานประจาํดา้นคอมพิวเตอร์มีวตัถุประสงคเ์พือ่ใหมี้การใชง้านระบบ

คอมพิวเตอร์ไดอ้ยา่งถูกตอ้ง ต่อเน่ือง และมีประสิทธิภาพ โดยมีเน้ือหาควบคุมเก่ียวกบัแนวทางในการ

ควบคุมการปฏิบติังานประจาํดา้นคอมพิวเตอร์ต่างๆ ซ่ึง ไดแ้ก่ การติดตามการทาํงานของระบบคอมพิวเตอร์ 

การจดัการปัญหา และการควบคุมการจดัทาํรายงาน  

ความสําคัญ 

              บริษทัตอ้งกาํหนดวิธีการปฏิบติังานประจาํดา้นคอมพิวเตอร์ไวเ้ป็นลายลกัษณ์อกัษรเพื่อเป็น

แนวทางในการปฏิบติังานของเจา้หนา้ท่ีและควรมีการจดัทาํบนัทึกผลการปฏิบติังานไวเ้พื่อใหส้ามารถ

ตรวจสอบไดว้า่มีการจดัทาํอยา่งครบถว้นและเป็นไปตามวิธีการปฏิบติังานท่ีกาํหนดไว ้

ผู้รับผิดชอบหลกั 

             แผนกเทคโนโลยสีารสนเทศ 

ระเบียบปฏิบัติ 

1. จดัทาํขั้นตอนหรือวิธีการปฏิบติัในการปฏิบติังานประจาํในดา้นต่างๆท่ีสาํคญัเป็นลายลกัษณ์อกัษร

เพื่อเป็นแนวทางให้แก่เจา้หนา้ท่ีปฏิบติัการคอมพิวเตอร์(computer operator) และปรับปรุงขั้นตอน

หรือวิธีปฏิบติัดงักล่าวใหเ้ป็นปัจจุบนัอยูเ่สมอ 

2. กาํหนดมาตรฐาน Login เขา้ใชง้านระบบ 
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2.1 กาํหนดใหมี้ระบบการตรวจสอบการ  Login เขา้มาใชง้าน โดยบนัทึกขอ้มูลท่ีเก่ียวขอ้งกบัการ 

Login นั้นไว ้และใหบ้นัทึกทั้งการ Login ท่ีทาํไดส้าํเร็จ และไม่สาํเร็จเพื่อใชใ้นการตรวจสอบ

ภายหลงั 

3. ควรกาํหนดใหมี้การบนัทึก (log book) รายละเอียดเก่ียวกบัการปฏิบติังานประจาํในดา้นต่างๆ โดย

บนัทึกดงักล่าวควรมีรายละเอียดในเร่ืองต่อไปน้ี 

- ผูป้ฏิบติังาน 

- เวลาปฏิบติังาน 

- รายละเอียดการปฏิบติังาน 

- ปัญหาท่ีเกิดขึ้นและการแกไ้ข 

- สถานะของระบบ 

- ผูต้รวจทานการปฏิบติังาน 

การปฏิบติังานประจาํควรประกอบดว้ย 

- การสาํรองขอ้มูล 

- การตรวจสอบขอ้มูลความพร้อมของอุปกรณ์คอมพิวเตอร์ในศูนยค์อมพิวเตอร์ 

- การตรวจสอบซอฟทแ์วร์ระบบ ระบบเครือข่าย และระบบป้องกนัไวรัส 

- การตรวจสอบขอ้มูลความพร้อมของอุปกรณ์ป้องกนัภยัหรืออุปกรณ์อ่ืนเก่ียวขอ้ง เช่น ระบบ

ดบัเพลิง  ระบบควบคุมอุณหภูมิ 

- การตรวจสอบและบาํรุงรักษา 

 

8) การควบคุมการใช้บริการด้านงานเทคโนโลยีสารสนเทศจากผู้ใช้บริการรายอ่ืน(IT Outsourcing) 

วัตถุประสงค์ 

           การควบคมุการใชบ้ริการดา้นเทคโนโลยสีารสนเทศจากผูใ้ชบ้ริการรายอ่ืนมีวตัถุประสงคเ์พื่อให้

บริษทัใชบ้ริการดา้นงานเทคโนโลยสีารสนเทศจากผูใ้ชบ้ริการรายอ่ืนไดอ้ยา่งมีประสิทธิภาพ เป็นท่ีน่าเช่ือถือ 

และสามารถควบคุมความเส่ียงท่ีเก่ียวขอ้งไดโ้ดยมีเน้ือหาครอบคลุมเก่ียวกบัแนวทางในการคดัเลือกและ

ควบคุมการปฏิบติังานของผูใ้ชบ้ริการ 

ความสําคัญ 

          การกาํหนดนโยบาย ระเบียบปฏิบติั  มาตรฐานและแนวทางในการคดัเลือกผูใ้ชบ้ริการภายนอกจะช่วย

ใหต้ดัสินใจท่ีจะไดรั้บประสิทธิผลท่ีดีขึ้น ซ่ึงจะส่งผลต่อค่าใชจ่้ายท่ีเหมาะสมในการคดัเลือกใชบ้ริการ และ

ผลของการใหบ้ริการเป็นไปตามท่ีคาดหวงัไว ้

ผู้รับผิดชอบหลกั 

            ผูบ้ริหารระดบัสูง 
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            ผูบ้ริหารระดบัผูอ้าํนวยการฝ่ายบญัชีและการเงิน 

ระเบียบปฏิบัติ 

1. การคดัเลือกผูใ้ชบ้ริการจากภายนอก 

การคดัเลือกผูใ้ชบ้ริการจากภายนอกใหเ้ป็นไปตามระเบียบวิธีการคดัเลือกตามกระบวนการ

จดัซ้ือจดัจา้ง  โดยการพิจารณาคดัเลือกตอ้งครอบคลุมเร่ืองดงัต่อไปน้ี 

1.1 การเปรียบเทียบขอ้เสนอกบัความตอ้งการของบริษทั 

1.2 การประเมินผลงานท่ีผา่นมาของผูใ้ชบ้ริการภายนอก 

1.3 การประเมินทกัษะและประสบการณ์เก่ียวกบังาน 

1.4 กาํหนดมาตรฐานของอุปกรณ์ท่ีนาํมาติดตั้งใชง้านจะตอ้งเป็นอุปกรณ์ท่ีมีคณุภาพและได้

มาตรฐาน 

-  อุปกรณ์ท่ีนาํมาติดตั้งตอ้งมีมาตรฐานรับรองจากบริษทัหรือจากผูผ้ลิตโดยตรง 

-  อุปกรณ์ท่ีนาํมาติดตั้งใชง้านจะตอ้งมีมาตรฐานท่ีเป็นสากล (Standard) 

2. การควบคุมดา้นความมัน่คงปลอดภยั 

2.1 กาํหนดหนา้ท่ีความรับผิดชอบดา้นความมัน่คงปลอดภยัสาํหรับระบบสารสนเทศอยา่งเป็นลาย

ลกัษณ์อกัษรสาํหรับผูท่ี้บริษทัทาํสัญญาวา่จา้งใหม้าปฏิบติังานซ่ึงสอดคลอ้งกบันโยบายความ

มัน่คงปลอดภยัของบริษทัและใหผู้ป้ฏิบติังานนั้นลงนามในเอกสารดงักล่าว 

2.2 เม่ือส้ินสุดการจา้งงานหรือการเปล่ียนแปลงลกัษณะการจา้งงานของหน่วยงานภายนอกจะตอ้ง

ถอนสิทธิการเขา้ถึงระบบสารสนเทศและทรัพยสิ์นสารสนเทศทนัที 

3. การควบคุมระหวา่งการใหบ้ริการ 

3.1 ตอ้งควบคุมผูใ้หบ้ริการจากภายนอกวา่มีการปฏิบติัตามขอ้กาํหนดท่ีจดัทาํขึ้นอยา่งสมํ่าเสมอ      

เช่นดูจาการใหบ้ริการ การศึกษาจากรายงานและขอ้มูลต่างๆ 

3.2 ตอ้งมีการกาํหนดใหท้าํการปรับปรุงเง่ือนไขการใหบ้ริการเม่ือมีการเปล่ียนแปลงท่ีสาํคญัต่อ

ระบบหรือการใหบ้ริการของหน่วยงานภายนอก เช่น การปรับปรุงระบบสารสนเทศใหม่  การ

ปรับปรุงเทคโนโลย ี  ซ่ึงมีผลกระทบต่อการดาํเนินงานของผูใ้ชบ้ริการจากภายนอก 
 

9) การทําลายส่ือบันทึกข้อมูล (Media Disposal) 

วัตถุประสงค์ 

           การทาํลายส่ือบนัทึกขอ้มูลมีวตัถปุระสงคเ์พื่อป้องกนัไม่ใหข้อ้มูลสารสนเทศท่ีสาํคญัของบริษทัฯ 

ร่ัวไหลสู่ภายนอกโดยสินทรัพยข์อ้มูลท่ีสาํคญัท่ีจดัเก็บผา่นอุปกรณ์ IT จะตอ้งไดรั้บการสาํรองคดัลอก และ

หรือลบออกอยา่งเพียงพอก่อนท่ีจะถูกกาํจดั เพื่อใหแ้น่ใจว่ามีการกาํจดัอุปกรณ์ IT ของบริษทัฯ อยา่ง

ปลอดภยั 
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ความสําคัญ 

          บริษทัตอ้งกาํหนดวิธีการทาํลายส่ือบนัทึกขอ้มูลไวเ้ป็นลายลกัษณ์อกัษรเพื่อเป็นแนวทางในการ

ปฏิบติังานของเจา้หนา้ท่ีและควรมีการจดัทาํบนัทึกผลการปฏิบติังานไวเ้พือ่ใหส้ามารถตรวจสอบไดว้า่มีการ

ดาํเนินการอยา่งครบถว้นและเป็นไปตามวิธีการปฏิบติังานท่ีกาํหนดไว ้

ผู้รับผิดชอบหลกั 

แผนกเทคโนโลยสีารสนเทศ 

ระเบียบปฏิบัต ิ

- ส่ือบนัทึกขอ้มูล หมายถึง อุปกรณ์ท่ีใชใ้นการเก็บขอ้มูลสารสนเทศ, ขอ้มูลทัว่ไป, ไฟลข์อ้มูล, 

รูปภาพ, วีดีโอ, ไฟลเ์สียง ฯลฯ ของบริษทัไม่วา่จะเป็น ฮาร์ดดิสก,์ แผน่ซีดี, แผน่ดีวีดี, ฟลอปป้ี

ดิสก ์(Floppy Disk), แฟลชไดรฟ์ (Flash Drive), เอสเอสดี (SSD- Solid State Disk) เคร่ือง

บนัทึกเสียง, เมมโมร่ีการ์ด (Memory Card),เทปสาํรองขอ้มูล (Backup Tape) เป็นตน้ 

- ทาํลาย หมายถึง กระบวนการ/วิธี/ขั้นตอน ท่ีทาํให้เกิดความเสียหาย, พงั, สลาย, สุญเสียสภาพ

ทางกายภาพของวตัถุ ฯลฯ จนทาํไม่สามารถนาํกลบัมาใชป้ระโยชน์ไดอี้ก 

- ผูท้าํลาย” หมายถึง เจา้หนา้ท่ีแผนกเทคโนโลยสีารสนเทศท่ีไดรั้บมอบหมาย หรือบุคคลภายนอก

ท่ีไดรั้บการอนุมติัใหก้ระทาํการแทนเจา้หนา้ท่ีของบริษทั 

1. พนกังานของแผนกเทคโนโลยสีารสนเทศ จดัทาํทะเบียนทรัพยสิ์นท่ีตอ้งการทาํลายขอ้มูล 

(เคร่ืองเช่า , เคร่ืองท่ีเตรียมไปบริจาค , เคร่ืองท่ีรอตดัจาํหน่าย) 

2. ส่งขอ้มูลใหผู้อ้าํนวยการฝ่ายบญัชีและการเงินตรวจสอบ พร้อมลงนามอนุมติัรับทราบ 

3. พนกังานของแผนกเทคโนโลยสีารสนเทศ ทาํการ Format เคร่ือง ตามทะเบียนทรัพยสิ์นท่ี

ตอ้งการทาํลายขอ้มูล 

4. ส่งทะเบียนทรัพยสิ์นท่ีทาํลายเสร็จใหผู้อ้าํนวยการฝ่ายบญัชีและการเงินตรวจสอบ หรือผูท่ี้ไดรั้บ

มอบหมายทาํการตรวจสอบพร้อมจดัทาํสาํเนาแจง้ไปยงัแผนกบญัชี ก่อนส่งมอบเคร่ืองคนืให้

บริษทัฯ 

6.    การพจิารณาโทษทางวินัยและการเรียกค่าเสียหาย 

6.1 พนกังานและลูกจา้งท่ีฝ่าฝืนขอ้กาํหนดนโยบายดา้นความมัน่คงปลอดภยั  เทคโนโลยสีารสนเทศ 

โดยจงใจหรือประมาณเลินเล่อ และก่อหรืออาจก่อให้เกิดความเสียหายแก่องคก์รหรือบุคคลหน่ึง

บุคคลใด องคก์รจะพิจารณาดาํเนินการทางวิจยัและความรับผิดชอบทางแพ่งและอาญาแก่พนกังาน

และลูกจา้งนั้น  ตามกฎหมาย ขอ้บงัคบั ระเบียบ หรือประกาศท่ีเก่ียวขอ้ง 

บงัคบับญัชาผูใ้ด งดเวน้ หรือละเวน้การปฏิบติัตามหนา้ท่ี และเป็นเหตุใหพ้นกังานหรือ

ลูกจา้งท่ีอยูภ่ายใตก้ารบงัคบับญัชาของตน ฝ่าฝืนขอ้กาํหนดของนโยบายดา้นความมัน่คงปลอดภยั

เทคโนโลยสีารสนเทศน้ี ใหน้าํบทบญัญติัในวรรคก่อนมาใชบ้งัคบัโดยอนุโลม 
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6.2 การฝ่าฝืนขอกาํหนดใดๆ ตามนโยบายดา้นความมัน่คงปลอดภยัเทคโนโลยสีารสนเทศน้ี  แมจ้ะไม่

ก่อใหเ้กิดความเสียหายแก่องคก์ร หรือบุคคลหน่ึงบุคคลใดก็ตาม ถา้ผูบ้งัคบับญัชาเห็นวา่มีเหตุอนั

สมควร อาจจะบนัทึกในประวติั การปฏิบติังานและจะใชเ้ป็นขอ้มูลประกอบการพิจารณาต่ออายุ

สัญญาจา้ง  การขึ้นเงินเดือน หรือ เล่ือนตาํแหน่งดว้ยก็ได ้ 
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(นายเอกชยั ชยัตระกูลทอง)        

             กรรมการผูจ้ดัการ 
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